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Résumé

Les nceuds des grappes disposent souvent de disques qui sont principalement utilisés pour l'installation
du systeme de base et pour les fichiers temporaires. L'idée est d’utiliser cet espace inutilisé en offrant une
abstraction des moyens de stockage a 1'utilisateur, tout en étant distribués sur différentes machines. Cet
article présente l'implémentation d’un serveur NFS distribué s’appuyant sur une architecture a base
d'un serveur de méta-données et de plusieurs serveurs d’entrées/sorties (10ds) utilisant du spoofing
UDP afin de servir directement le client — cette technique consistant a forger des paquets avec une
adresse IP différente de I'adresse IP de la machine. Les premiéres performances du prototype développé
a partir du serveur NFS Linux en mode utilisateur montrent des résultats intéressants.

Mots-clés : grappes NFS distribué UDP spoofing

1. Introduction

Le parallélisme connait actuellement un fort développement dans le domaine des grappes de type Beo-
wulf (cf. [8]). De nombreux travaux ont été et sont encore effectués en ce qui concerne 1'ordonnance-
ment, la répartition de charge, les environnements de programmation et d’exécution ainsi que 1'acces a
distance a ces ressources.

Le domaine des systémes de fichiers n’est pas non plus en reste comme nous le montrons dans la partie 2.
Cependant, ces solutions ont les défauts de leur qualité : elles offrent de nombreuses fonctionnalités, ce
qui se traduit par une installation << intrusive >> et une maintenance non triviale.

Le systeme que nous présentons dans cet article vise a fournir un serveur NFS purement logiciel qui
résout les problémes suivants :

possibilité d’exploiter 'espace disque inutilisé de plusieurs machines (nceuds) ;

offrir une vue unique des différents espaces disque;

avoir des performances suffisantes pour saturer les cartes réseau des nceuds;

conserver la méme configuration des clients (ne pas modifier le protocole NFS).

Pour cela, nous avons développé a partir du serveur NFS Linux en espace utilisateur un serveur NFS
distribué composé d'un serveur de méta-données et de serveurs d’entrée/sortie (E/S) assurant le sto-
ckage des données. Le code client demeurant du NFS standard, ils voient le serveur de méta-données
comme un serveur NFS classique et les réponses aux requétes d’'E/S viennent en fait directement des
serveurs d'E/S — grace a des techniques de spoofing? UDP.

Apres cette introduction, nous présenterons quelques systemes de fichiers distribués au vu des problemes
qui nous intéressent. La section suivante décrira les principes de fonctionnement de notre solution, nfsp
et sera suivie d'une discussion sur les problemes techniques liés a notre implémentation test. Les pre-
miers résultats obtenus seront présentés puis nous conclurons et donnerons des extensions possibles a
ce travail.

*Ce travail a été effectué dans le cadre du projet APACHE (CNRS, INPG, INRIA et UJF) et a utilisé les ressources de la grappe
i-cluster ID/HP (http://icluster.inmag.fr)

2Ce terme désigne la technique par laquelle des paquets (principalement leurs entétes) peuvent étre modifiés ou créés (forgés)
afin que le destinataire croie qu’ils viennent d"une source différente de la source physique réelle.



2. Contexte

Les systemes de fichiers distribué tentent de répondre a de nombreux problemes parmi lesquelles on
trouve les performances (utilisation de caches), le passage a 1’échelle, la sécurité des données (confiden-
tialité ou intégrité). ..

L’article [2] recense plusieurs systémes de fichiers en réseau ainsi que leur fonctionnement. Nous avons
étudié ces systémes du point de vue de la disponibilité sous Linux (grappes de type Beowulf) ainsi que
de la simplicité d'installation et d’administration.

La famille de type AFS (AFS, OpenAFS, CODA) est parmi les plus ancienne et fournit des moyens effi-
cace de partager des données au sein d"un SAN (cache sur disques locaux, support du mode déconnecté
pour CODA). En revanche, 'installation et I'administration ne peuvent pas étre qualifiées de triviales.
Plusieurs autres systémes sont intéressants mais malheureusement non disponibles pour Linux ou bien
les projets se sont terminés. On citera : XFS du projet NoW de Berkeley [9], Swarm [6, 5], ...

Un autre systeme, PVFES [3], est développé depuis quelques années et vise a offrir un systeme de fi-
chier distribué pour grappe se décomposant en serveur de méta-données et en serveur de données. Ce
systémes a des atouts remarquables mais l'installation d"un client nécessite le chargement d"un nouveau
module noyau afin d’assurer une intégration dans le VFS Linux.

Finalement, le classique serveur NFS est un logiciel simple a installer et bien connu des administrateurs.
La cohérence des données peut parfois s’avérer malheureuse mais cela n‘empéche pas l'industrie de
fournir des serveurs NFS dédiés a des prix élevés (solutions NAS).

Ainsi, aucun des systémes présentés n’a pu répondre aux objectifs présentés dans la section 1. C’est
ce constat qui a motivé le développement d'un serveur NFS avec une architecture inspirée de celle de
PVES.

3. Présentation de nfsp

Dans cette section nous présentons notre proposition en partant de la description d'un serveur NFS
traditionnel et en mettant en évidence les modifications que nous avons effectuées pour mettre en ceuvre
notre proposition.

3.1. Fonctionnement d’un serveur NFS

L’approche d'un serveur NFS est une approche client-serveur classique : un serveur puissant équipé de
plusieurs disques a haute performance sert de nombreux clients (cf. figure 1).
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FIG. 1 — Serveur NFS traditionnel FIG. 2 — Serveur nfsp

L’'inconvénient de cette approche est son manque d’extensibilité — sauf investissement dans du matériel
dédié (baies RAID, cartes Gb) cotitant plusieurs nceuds — et est aussi quelque peu en désaccord avec
I'idée du super-calculateur bon marché. De plus, cela ne résout pas le probleme de l'espace disque
disponible inutilisé (donc perdu) sur les nceuds d"une grappe — cet espace pouvant atteindre plusieurs
TB sur les grappes récentes. ..



Aussi, au lieu d’avoir un serveur central trés puissant, avons-nous décomposé le serveur NFS en plu-
sieurs sous-serveurs pouvant étre distribués sur plusieurs machines (cf. figure 2). Le respect du proto-
cole et de sa sémantique permet de limiter les problemes liés a l'installation car les machines clientes
disposent souvent déja d’un support NFS. Ceci pose donc quelques problemes techniques qui seront
présentés dans la section 4.

Le protocole NFS utilise des RPC Sun. Ceux-ci peuvent utiliser de 1'UDP ou du TCP, mais trés souvent
c’est I'UDP qui est choisi car le fait que le protocole NFS ait été congu pour étre sans état se transpose
naturellement sur UDP. Une autre conséquence de ce choix est la gestion des << plantages >> des ma-
chines : une requéte n’ayant pu étre traitée (parce que perdue par exemple) finit par étre ré-émise par
le client. Une fois le volume NFS << monté >> par le client, le n-uplet (IPciient, portctient, [Pserveur
portserveur) Va alors définir le montage NFS. Les différentes requétes sont alors distinguées par un
numéro au niveau des requétes RPC choisi par le client (xid).

3.2. Architecture de nfsp

De la méme maniere que dans PVFS, nous utilisons un serveur de méta-données (nous 'appellerons
dorénavant nfspd) ainsi que des démons d’Entrées/Sorties (E/S) appelés 10ds.
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FIG. 3 — Fonctionnement d'un serveur nfsp

Cette architecture est illustrée sur la figure 3. Les problemes posés par l'utilisation de ce serveur de
méta-données sont multiples.

Le principal que nous avons eu a résoudre fut celui posé par le chemin de retour des acquittements et
des données car a chaque requéte de type NFS doit correspondre une réponse. Or le client ne connait
que le nfspd, par conséquent la réponse doit (sembler) provenir de la machine qui héberge le nfspd.
Partant ce de constat, il semble naturellement plus judicieux de faire répondre les 10ds en utilisant
des techniques de spoofing UDP/IP. Celles-ci sont souvent utilisées dans dans le cas des attaques de
types déni de service (DoS). De nombreuses références sur cette technique étant disponibles sur les sites
de sécurité réseau, nous mentionnerons simplement [4] a titre d’information. Nous traitons les autres
problémes dans la section suivante qui présente en détails 'implantation réalisée.

4. Notes techniques et implémentation

Cette partie présente les aspects techniques liés a I'implémentation, notamment les fonctionnalités mo-
difiées du démon NFS — les 10ds ayant été réalisés sous forme de serveurs multithreadés.

4.1. Liens entre fichiers, méta-fichiers, fichiers de données

Afin de stocker les fichiers du client, nous utilisons des méta-fichiers et des fichiers de données.

Les méta-fichiers sont des fichiers sur le nfspd, ils stockent les méta-données® du fichier du client.
Celles-ci sont contenues dans le fichier (la taille et la version actuelle — cf. 4.2) et dans les méta-données

3Littéralement : les << données sur les données >> , telles que la taille, la date de dernier acces, les permissions, etc. ..



du méta-fichier (date de création, permissions, etc...). Evidemment, les opérations concernant les méta-
données (appel stat() par exemple) sont gérées directement par le seul démon nfspd.

Les fichiers de données sont des fichiers sur les 10ds qui correspondent a des portions (appelées stripes)
du fichier du client. Leur nom est de la forme i<inode>s<cookie>o<offset>* et permetal'iod
de trouver les données demandées a partir des informations transmises dans la requéte envoyée par le
nfspd.

Nous allons maintenant décrire le déroulement des opérations de base sur les fichiers (création, efface-
ment, lecture, écriture) dans nfsp.

4.2. Création d’un fichier

Lorsqu’un fichier normal est créé par le client, le méta-serveur crée un méta-fichier de méme nom. Ce

méta-fichier (en fait un simple fichier sur le méta-serveur) contient alors une partie des méta-données

du fichier de l'utilisateur :

— un cookie qui sert a avoir une version du fichier (nécessaire pour éviter que les 10ds ne servent des
données non a jour si I'inode du méta-fichier a été ré-allouée apres un effacement);

— la taille du fichier de l'utilisateur;

— (ultérieurement) des informations sur la répartition des fichiers de données;

Le reste des méta-données (droits, dates, etc. . .) est directement géré par le systeme de fichiers du méta-

serveur. Un fichier est alors caractérisé par son numéro d’inode et par le cookie qui lui a été attribué.

4.3. Effacement d"un fichier

Dans le cas d'un serveur NFS classique, le serveur a simplement a appeler 'appel systeme unlink()
et a renvoyer 'acquittement de l'effacement au client.

Avec nTsp, cette étape est un peu plus délicate car les données stockées sur les 10ds doivent aussi
étre effacées sous peine de fuites d’espace disque. Lorsqu’un fichier doit étre effacé, le nombre de liens
durs sur le méta-fichier est vérifié : il est strictement supérieur a 1 alors le méta-fichier est simplement
effacé car il reste un moyen d’accéder au données sur les 10ds (en passant par les autres liens durs sur
le méta-fichier). S’il vaut 1, alors une demande d’effacement des fichiers de données est envoyée a tous
les iods.

4.4. Lecture

Sur un serveur classique, la lecture s’effectue en plusieurs phases :

— retrouver le fichier local correspondant au handle NFS;

vérifier les permissions ;

lire les données (offset, taille) ;

- renvoyer ces données au client.

En utilisant nfsp (voir figure 3), la requéte de lecture est envoyée au nfspd qui va effectuer les deux
premieres étapes. Le méta-fichier va ensuite étre lu afin de connaitre les discriminants de la requéte (in-
ode, offset, cookie) puis 1’i0d final va étre trouvé en calculant un hash sur ces valeurs® La requéte NFS est
alors transformé en requéte pour 1'iod aprés avoir été enrichie des diverses informations nécessaires
pour que la réponse NFS soit générée et envoyée au client. L’iod va alors se faire passer pour le ser-
veur NFS en spoofant 1’adresse de ce dernier afin que la réponse semble appartenir au n-uplet (IPciient,
potrtetient, [Pserveur, Pottserveur) définissant le montage NFS.

Les requétes continuent donc a passer par le méta-serveur qui les oriente vers I'iod contenant les
données : le gain de performances que 1’'on va observer vient du fait que plusieurs iods vont effec-
tuer en parallele les E/S lourdes (au lieu d"un seul serveur pour un serveur NFS standard). La charge
du méta-serveur sera réduite & des E/S légeres, voire inexistantes si les méta-fichiers (quelques dizaines
d’octets) sont cachés par le systéme.

4.5. Ecriture
L’écriture utilise les mémes deux premieres phases que celles de la lecture, la lecture étant (évidemment)
remplacée par une écriture, et le retour des données au client par un acquittement.

“Le’s’ vient de seed car cest en fait germe aléatoire utilisé pour choisir I'i 0d sur lequel va aller le premier stripe.
5Un systéme de routage par la source permet de gérer le cas ou les données seraient a cheval sur deux i ods.



Avec nfsp, la méme phase de recherche de I'iod devant stocker les données se produit. Les méta-
informations sont mises a jour et une fois I'iod destination trouvé, elles lui sont transmises accom-
pagnées des données a écrire. L'i0d va alors effectuer I'écriture puis renvoyer 'acquittement au client
en se faisant passer pour le serveur.

5. Premiers résultats

5.1. Matériel et logiciels utilisés

Les tests présentés ont été effectués sur des machines de la grappe ID/HP i-cluster. Celles-ci sont des
P3-733 équipées de 256MB de RAM, 300MB de swap sur disque IDE de 15GB et de cartes Ethernet
3c905C-TX a 100Mb/s. Lors des tests, elles utilisaient une Mandrake 7.1 munie d'un noyau 2.4.4. A
titre d’information, le serveur NFS de la grappe est un P3-1GHz avec 512MB de RAM et 1GB de swap
sur disques SCSI sous noyau 2.4.5-xfs. Afin de lancer les clients rapidement en parallele nous utilisons
ka-run, le lanceur paralléle des ka-tools (http://ka-tools._sf_net).

5.2. Etat du prototype

Le prototype actuel utilise une version du serveur NFS Linux en espace utilisateur (ou Universal NFS
Daemon — UNFSD) développée il y a quelques années mais qui a peu évolué depuis 1998 (version
2.2) mais est encore actuellement utilisé dans divers cadres d’utilisation (voir le projet ClusterNFS par
exemple). Parce qu’exclusivement en espace utilisateur, ce serveur est moins performant que le serveur
NFS fourni avec le noyau Linux mais cela simplifie grandement le développement.

Une autre conséquence appréciable est que ce serveur s’installe alors comme une simple application :
édition des fichiers exports (format classique) et 1ods.conf (liste host:port des 10ds), création
du répertoire contenant les méta-fichiers et des répertoires de stockages sur les 10ds, démarrage des
divers démons (iods, nfspd, mountd). Le systeme de fichier est dés lors disponible sur les clients avec
la commande mount. De plus amples informations ainsi que les sources du prototype sont disponibles
enligne a1'URL : http://www-1id. imag.fr/ plombard/nfsp/.

5.3. Lectures concurrentes d’un gros fichier séquentiel

Le fichier fait ici 1 GB et a été créé dans le cas de 16 10ds en 110s soit 9,3MB/s, ce qui est inférieur au
maximum théorique (un peu plus de 11MB/s) mais néanmoins satisfaisant puisque pour écrire un tel
fichier sur le serveur NFS de la grappe 10 secondes de plus sont nécessaires (soit 8,5MB/s).

Les courbes 4 et 5 illustrent les résultats obtenus.
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Sur la courbe 4, nfsp est installé sur 16 1ods. La courbe croit fortement jusque vers 5-6 clients en
paralléle puis stagne aux alentours de 50MB/s — a ce moment le serveur de méta-données est saturé
(CPU). Des mesures plus fines de profiling vont étre nécessaires afin de trouver le goulot d’étranglement



dans le nfspd sachant que nous avons déja éliminé plusieurs causes : gestion des méta-fichiers (moins
de 10% de CPU), saturation réseau (moins de 2 MB/s en entrée — idem en sortie).

La figure 5 illustre principalement les effets du cache NFS au niveau des clients dans le cas ott plusieurs
processus accedent au méme fichier. Dans ce test, 8§ 1ods sur 8 machines sont utilisés, 16 machines
clientes montent la partition exportée et le nombre total de processus clients varie entre 1 et 32 (donc de
0 a 2 processus clients par nceud). Cette courbe présente les mémes tendances que la précédente (plateau
a partir de 5-6 clients) mais recommence a croitre une fois passés les 16 clients (i.e. 1 processus client par
neeud) car le fichier est déja caché et donc accessible immédiatement.

6. Conclusion et travaux futurs

Nous avons présenté dans cet article une modification d’un serveur NFS existant dans le but de le

répartir sur plusieurs machines. Cette approche permet en effet de pouvoir envisager un passage a

I’échelle du serveur de maniére plus aisée. Le principe exposé consiste en la séparation du serveur NFS

en serveur de méta-données et en serveurs de données. Pour ce faire nous utilisons du spoofing UDP afin

d’éviter aux réponses de transiter via le serveur de méta-données. Nfsp vise avant tout a étre simple a

utiliser et a installer tout en essayant de fournir de bonnes performances en distribuant la charge des

E/S sur plusieurs noeuds.

Une évaluation plus poussée du nfspd s’avere nécessaire mais l'implantation actuelle gagnerait a

mettre en place les techniques suivantes :

— multithreading ou E/S asynchrones ou autres architectures du serveur (cf [1]);

— passage a NFSv3 qui résoudrait plusieurs limites de NFSv2 [7] : fichiers de plus de 2GB, plus d"asyn-
chronisme (bien que cela pose le probleme de la gestion des COMMIT dans un environnement dis-
tribué...);

— passer certaines parties en espace noyau afin de minimiser le nombre de recopies mémoire (zero-copy);

— remplacement du hash et du striping simple par un systéme plus souple afin de prendre en compte plu-
sieurs facteurs (performances du matériel, espace disponible, ...) et de permettre 'ajout de noeuds —
le retrait risquant de s’avérer plus délicat.

D’autres axes de recherches concernent 'utilisation de techniques multicast UDP car les switchs récents

gerent cela de maniere matérielle.

La gestion des fautes au niveau des 10ds et du méta-serveur ainsi que les problémes liées a la réplication

des données constituent aussi des pistes pour des travaux futurs.
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